Zatacznik nr 8
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

dotyczy:

»Budowa kompleksu budynkéw w miejscowosci Zielonki Parcele w Gminie Stare Babice skladajacego
sie z budynku szkolno-dydaktycznego, osrodka kultury i hali sportowej z zapleczem — Zadanie 18: zakup
i dostawa sprzetu i osprzetu sieciowego IT”.

Nr referencyjny: DIMIR /PD /11 /12 /2017

1. Przedmiotem zamdwienia jest zakup i dostawa sprzetu i osprzetu sieciowego IT, na ktdre sktadac sie
bedzie:
1.1. Zakup i dostawa przetgcznikdw sieci typu LAN warstwy 3 z PoE+ i mozliwoscig pracy w stosie —ilos¢:
12 (dwanascie) sztuk,
1.2.  Zakup i dostawa wktadki typu SFP+ 10Gbps LR SMF 2km kompatybilnej z oferowanym
przetacznikiem - ilos¢ 20 (dwadziescia) sztuk
1.3. Zakup i dostawa patchcordu swiattowodowego singlemode typu LC-LC, 9/125um, o dtugosci 1 m —
ilos¢: 10 (dziesied) szt.
1.4. Zakup i dostawa patchcordu $wiattowodowego singlemode typu LC-LC, 9/125um, o dtugosci 3 m —
ilos¢: 20 (dwadziescia) szt.
1.5. Zakup i dostawa kabla typu DAC SFP+ kompatybilnego z oferowanym przetgcznikiem, o dtugosci 1 m
—ilos¢: 8 (osiem) szt.
1.6. Zakup i dostawa patchcordu RJ45 UTP kat. 6 o dtugosci 1 m —ilos$¢: 100 (sto) szt.
1.7. Zakup i dostawa patchcordu RJ45 UTP kat. 6 o dtugosci 2 m —ilos$é: 200 (dwiescie) szt.
1.8. Zakup i dostawa patchcordu RJ45 UTP kat. 6 o dtugosci 3 m —ilos¢: 300 (trzysta) szt.
1.9. Zakup i dostawa patchcordu RJ45 UTP kat. 6 o dtugosci 5 m —ilos¢: 100 (sto) szt.
1.10. Zakup i dostawa patchcordu RJ45 UTP kat. 6 o dtugosci 10 m —ilos¢: 20 (dwadziescia) szt.
2. Wsparcie przy wdrozeniu urzadzen w siedzibie zamawiajgcego w wymiarze 30h przez inzyniera sieciowego
posiadajgcego doswiadczenie w konfiguracji przetacznikéw sieciowych.
3. Dostawa i wdrozenie systemu pracujgcego w trybie wirtualnej maszyny do monitorowania pracy
dostarczonych przetgcznikow sieciowych oraz wysytania alertdw o zaistniatych systuacjach krytycznych.
4. Zakup i dostarczenie - wielozadaniowego systemu zabezpieczen sieciowych wraz ze wsparciem przy
wdrozeniu w wymiarze 20 h wykonanym przez inzyniera certyfikowanego przez producenta systemu.
5. Zakup i dostawa sprzetu sieciowego sieci bezprzewodowej, na ktéry sktadac sie bedzie:
5.1. Zakup i dostawa kontrolera sieci bezprzewodowej wraz z 33 licencjami.
5.2. Zakup i dostawa punktéw dostepowych wewnetrznych — 25 sztuk.
5.3. Zakup i dostawa punktoéw dostepowych zewnetrznych — 8 sztuk.
6. Zakup i dostawa serwera rack 1U.
7. zakup i dostawa macierzy dyskowej — 1 sztuka

Ad.1 Wymagania szczegétowe dotyczace przetgcznikéw sieci LAN warstwy 3:

1. Wykonawca musi by¢ autoryzowanym partnerem handlowym producenta przedmiotu zamdwienia lub
sam jest producentem przedmiotu zamdwienia.
2. Dostarczony przedmiot zamdwienia musi by¢:
2.1.1.fabrycznie nowy, oraz pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek polski, oraz
jest objety gwarancjg producenta,
2.1.2.Typ i liczba portéw liniowych w ramach urzadzenia:
2.1.2.1. Minimum 48 portéow RJ45 - 10/100/1000 Ethernet
2.1.2.2. Minimum 4 porty na wktadki SFP+ (10Gbps Ethernet).
2.1.2.3. Wszystkie porty liniowe muszg by¢ z przodu obudowy.
2.1.3.Wymagane jest, aby minimum 48 portéw dostepowych 10/100/1000 obstugiwaty standard
zasilania poprzez sie¢ LAN (Power over Ethernet) zgodnie ze standardami IEEE 802.3af oraz IEEE
802.3at. Budzet mocy PoE/PoE+ dla wszystkich portéow nie moze byé mniejszy niz 370W.
2.1.4.Urzadzenie musi obstugiwa¢ minimum 4000 VLAN 802.1q
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2.1.5.Urzadzenie musi obstugiwa¢ minimum 16200 adresow MAC

2.1.6.Urzadzenie musi posiada¢ min. 1GB pamieci DRAM i 2GB pamieci flash

2.1.7.Parametry fizyczne — mozliwo$¢ montazu w szafie 19”, wielkos$¢ urzagdzenia nie moze przekroczyé
1U

2.1.8.Urzadzenie musi by¢ pozbawione wentylatoréw lub umozliwiac ich programowe wytgczenie przy
ograniczeniu budzetu mocy PoE.

2.1.9.Minimalna wydajnos¢ przetaczania ruchu 134Mpps oraz wymagana minimalna przepustowos¢
matrycy 180Gb/s.

2.1.10. Urzadzenie musi posiadac funkcjonalnosé tagczenia w stosy z zachowaniem nastepujacej
parametréw:

2.1.10.1. Do min. 8 jednostek w stosie

2.1.10.2. Magistrala stackujgca o przepustowosci co najmniej 40Gbps

2.1.10.3. Mozliwosc¢ tworzenia potaczen EtherChannel LACP zgodnie z 802.3ad dla portow
nalezgcych do réznych jednostek w stosie (Cross-stack EtherChannel) — minimum z 6
réznych przetacznikdw w stosie jednoczesnie

2.1.10.4. Jezeli realizacja funkcji stackowania wymaga dodatkowych modutéw/kabli itp. ich
dostarczenie w ramach tego postepowania nie jest wymagane. Dopuszczalne jest
stackowanie po portach liniowych opisanych w punkcie 1b (SFP+) lub portach
dedykowanych.

2.1.11. Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min. 9216 bajtéw (Jumbo
Frames)

2.1.12. Urzadzenie musi wspiera¢ mechanizm QinQ

2.1.13. Obstuga protokotu NTP lub SNTP

2.1.14. Musi zapewniac¢ obstuge min. 1000 tras w bazie Forwarding Information Base (FIB) IPv4 lub
IPv6.

2.1.15. Musi zapewniac routing statyczny, dynamiczny i wsparcie dla protokotéw multicast: OSPFv2,
OSPFv3, RIP, RIP-NG, PIM-SM, PIM-DM, PIM-SSM, PIM-Passive. Jesli funkcjonalnos¢ wymaga
dodatkowej licencji — jest ona wymagana na tym etapie postepowania.

2.1.16. Musi zapewniac¢ obstuge protokotéw First-Hop Redundancy — np. VRRP zaréwno dla IPv4 jaki i
IPv6. Jesli funkcjonalnos¢ wymaga dodatkowej licencji — jest ona wymagana na tym etapie
postepowania.

2.1.17. Obstuga ruchu multicast — IGMPv2, IGMPv3, MLDv1/2 Snooping.

2.1.18. Wsparcie dla protokotdw Per-VLAN Spanning-Tree, IEEE 802.1w Rapid Spanning Tree oraz IEEE
802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 252 instancji protokotu STP

2.1.19. Wsparcie dla funkcji BPDU Guard oraz funkcji wykrywania i zabezpieczenia przed petlami Layer
2.

2.1.20. Wsparcie dla funkcji Auto-MDI/MDI-X na portach 10/100/1000

2.1.21. Przetacznik musi posiadaé¢ mozliwosé uruchomienia funkcjonalnosci DHCP Server oraz wspierac
funkcje DHCP Helper

2.1.22. Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad.

2.1.23. Przetacznik musi obstugiwaé nastepujgce mechanizmy bezpieczenstwa:

2.1.23.1. Minimum 3 pozioméw dostepu administracyjnego

2.1.23.2. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwos$cig dynamicznego przypisania
listy ACL. Wsparcie dla Critical-VLAN, Restricted-VLAN oraz Guest-VLAN.

2.1.23.3. Obstuga Private VLAN

2.1.23.4. Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

2.1.23.5. Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www (WebAuth)

2.1.23.6. Przetacznik musi umozliwiac elastycznos$¢ w zakresie przeprowadzania mechanizmu
uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na
porcie zaréwno mechanizmow 802.1X, jak i uwierzytelniania per MAC

2.1.23.7. Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na
jednym porcie

2.1.23.8. Mozliwosc¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176.
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2.1.23.9. Mozliwosc¢ uzyskania dostepu do urzgdzenia przez SNMPv3, SSHv2, HTTPS z
wykorzystaniem IPv4 i IPv6
2.1.23.10. Obstuga list kontroli dostepu (ACL)
2.1.23.11. Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection
2.1.23.12. Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i
ruchu gtosowego
2.1.23.13. Mozliwosc¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw
danych (mechanizmy typu sFlow, NetFlow, J-Flow lub réwnowazne)
2.1.24. Przetacznik musi wspierac nastepujgce mechanizmy zwigzane z zapewnieniem jako$ci ustug w
sieci:
2.1.24.1. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
2.1.24.2. Implementacja co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym dla
obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu WRR lub SRR lub innego
podobnego dla obstugi tych kolejek
2.1.24.3. Mozliwosc¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority)
2.1.24.4. Mozliwos¢ mapowania ruchu do okreslonych kolejek QoS z wykorzystaniem ACL
2.1.24.5. Mozliwos¢ ograniczania pasma dostepnego na kazdym porcie jednoczesnie dla ruchu
wychodzgcego oraz przychodzgcego za pomocg Shapingu lub Policingu.
2.1.25. Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP)
2.1.26. Obstuga protokotu UDLD.
2.1.27. Obstuga protokotu wspierajgcego topologie pierscienia zbudowana z przetgcznikow (tzw.
Ethernet Ring) — Np. G.8032 lub REP lub MRP lub inny réwnowazny.
2.1.28. Obstuga protokotu GVRP lub MVRP lub innego réwnowaznego (np. VTP).
2.1.29. Obstuga protokotu OpenFlow 1.3 lub nowszego dla wspétpracy z kontrolerem OpenFlow.
2.1.30. Wsparcie dla AAA z wykorzystaniem serwerdw TACACS oraz Radius.
2.1.31. Urzadzenie musi mie¢ mozliwosé zarzadzania poprzez interfejs CLI z poziomu portu konsoli
2.1.32. Urzadzenie musi posiadac port konsoli szeregowej (RJ45 lub DB9), port konsoli USB (dla
laptopow bez portu szeregowego) oraz port Ethernet typu out-of-band (niezalezny od portéw
liniowych opisanych w pkt.1) — do zarzadzania.
2.1.33. Urzadzenie musi by¢ wyposazone w port USB umozliwiajgcy podtgczenie pamieci flash.
2.1.34. Plik konfiguracyjny urzadzenia musi byé mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracja.
2.1.35. MTBF (Mean Time Between Failure) nie moze by¢ mniejszy niz 600000 godzin.

Ad.4 Wielozadaniowy system zabezpieczen sieciowych musi spetniaé nastepujace wtasciwosci / umozliwiaé
realizacje nastepujacych funkcjonalnosci:

1.

System zabezpieczen firewall musi by¢ dostarczony w formie dwéch maszyn wirtualnych pracujgcych
w klastrze. W architekturze systemu musi wystepowac separacja modutu zarzadzania i modutu
przetwarzania danych. Catos¢ oprogramowania musi by¢ dostarczana i wspierana przez jednego
producenta.

System zabezpieczen firewall musi posiadac przeptywnos$¢ w ruchu full-duplex nie mniej niz 4 Gbit/s
dla kontroli firewall z wtgczong funkcjg kontroli aplikacji, nie mniej niz 2 Gbit/s dla kontroli zawartosci
(w tym kontrola anty-wirus, anty-spyware, IPS i web filtering) i obstugiwaé nie mniej niz 800 000
jednoczesnych potaczen.

System zabezpieczen firewall musi dziata¢ w trybie rutera (tzn. w warstwie 3 modelu OSl), w trybie
przetacznika (tzn. w warstwie 2 modelu OSl), w trybie transparentnym oraz w trybie pasywnego
nastuchu (sniffer). Funkcjonujgc w trybie transparentnym urzadzenie nie moze posiadac
skonfigurowanych adreséw IP na interfejsach sieciowych jak rowniez nie moze wprowadzaé
segmentacji sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA.

Tryb pracy urzadzenia musi by¢ ustalany w konfiguracji interfejsu sieciowego, a system musi
umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie na réznych interfejsach
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inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny system, wirtualna domena,
itp.).

System zabezpieczen firewall musi obstugiwac protokét Ethernet z obstugg sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN mogg by¢ tworzone na interfejsach sieciowych
pracujgcych w trybie L2 i L3. Urzgdzenie musi obstugiwa¢ 4094 znacznikéw VLAN.

System zabezpieczen firewall musi obstugiwac nie mniej niz 10 wirtualnych routeréw posiadajacych
odrebne tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu. Urzadzenie
musi obstugiwac protokoty routingu dynamicznego, nie mniej niz BGP, RIP i OSPF.

System zabezpieczen firewall zgodnie z ustalong politykg musi prowadzi¢ kontrole ruchu sieciowego
pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej, transportowej
oraz aplikacji (L3, L4, L7).

Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczeristwa, adresy IP klientéw i
serwerdw, protokoty i ustugi sieciowe, aplikacje, kategorie URL, uzytkownikow aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzgdzanie pasma sieci (minimum priorytet,
pasmo gwarantowane, pasmo maksymalne, oznaczenia DiffServ).

System zabezpieczen firewall musi dziata¢ zgodnie z zasadg bezpieczenistwa ,, The Principle of Least
Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza tymi ktére w regutach polityki
bezpieczenstwa firewall s3 wskazane jako dozwolone.

System zabezpieczen firewall musi automatycznie identyfikowac aplikacje bez wzgledu na numery
portéw, protokoty tunelowania i szyfrowania (wtgcznie z P2P i IM). Identyfikacja aplikacji musi
odbywac sie co najmniej poprzez sygnatury i analize heurystyczna.

Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzadzenia numeru lub zakresu
portéw na ktérych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze wszystkie aplikacje
mogg wystepowac na wszystkich 65 535 dostepnych portach. Wydajnos¢ kontroli firewall i kontroli
aplikacji musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie mniej niz 4 Gbit/s.

Zezwolenie dostepu do aplikacji musi odbywac sie w regutach polityki firewall (tzn. reguta firewall
musi posiadac oddzielne pole gdzie definiowane sg aplikacje i oddzielne pole gdzie definiowane s3
protokoty sieciowe, nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile). Nie jest
dopuszczalna kontrola aplikacji w modutach innych jak firewall (np. w IPS lub innym module UTM).
Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato sie poprzez inne mechanizmy
ochrony niz firewall.

Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS, sygnatury IPS ani
dekodery protokotu IPS.

System zabezpieczen firewall musi wykrywac¢ co najmniej 1700 réznych aplikacji (takich jak Skype, Tor,
BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS.

System zabezpieczen firewall musi pozwala¢ na reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi pozwalaé na definiowanie i przydzielanie réznych profili ochrony
(AV, IPS, AS, URL, blokowanie plikdw) per aplikacja. Musi by¢ mozliwos¢ przydzielania innych profili
ochrony (AV, IPS, AS, URL, blokowanie plikéw) dla dwdch réznych aplikacji pracujacych na tym samym
porcie.

System zabezpieczen firewall musi pozwalaé na blokowanie transmisji plikdw, nie mniej niz: bat, cab,
dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xlsx, rar, szyfrowany rar,
zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif.
Rozpoznawanie pliku musi odbywac sie na podstawie nagtéwka i typu MIME, a nie na podstawie
rozszerzenia.

System zabezpieczen firewall musi pozwalaé na analize i blokowanie plikéw przesytanych w
zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji pracuje na tym samym porcie
UDP/TCP (np. tcp/80) musi istnie¢ mozliwo$¢ przydzielania innych, osobnych profili analizujgcych i
blokujacych dla kazdej aplikacji.

System zabezpieczen firewall musi zapewniac ochrone przed atakami typu ,, Drive-by-download”
poprzez mozliwos¢ konfiguracji strony blokowania z dostepna akcjg ,, kontynuuj” dla funkcji
blokowania transmisji plikow.

System zabezpieczen firewall musi zapewniac inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzacego do serwerdw zewnetrznych (np. komunikacji
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uzytkownikéw surfujgcych w Internecie) oraz ruchu przychodzgcego do serwerdw firmy. System musi
mie¢ mozliwos¢ deszyfracji niezaufanego ruchu HTTPS i poddania go wtasciwej inspekcji, nie mniej niz:
wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy
kod (ochrona anty-wirus i any-spyware), filtracja plikdéw, danych i URL.

System zabezpieczen firewall musi zapewniac inspekcje komunikacji szyfrowanej protokotem SSL dla
ruchu innego niz HTTP. System musi mie¢ mozliwos¢ deszyfracji niezaufanego ruchu SSL i poddania go
wtasciwej inspekcji, nie mniej niz: wykrywanie i kontrola aplikacji, wykrywanie i blokowanie atakéw
typu exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-
spyware), filtracja plikéw, danych i URL.

System zabezpieczen firewall musi posiadaé osobny zestaw polityk definiujgcy ruch SSL ktéry nalezy
poddad lub wykluczy¢ z operacji deszyfrowania i gtebokiej inspekcji rozdzielny od polityk
bezpieczenstwa.

System zabezpieczen posiada wbudowang i automatycznie aktualizowang przez producenta liste
serweréw dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie
uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania mechanizmu , certificate
pinning”). Lista ta stanowi automatyczne wyjatki od ogdlnych regut deszyfracji.

System zabezpieczen firewall musi zapewniac inspekcje szyfrowanej komunikacji SSH (Secure Shell)
dla ruchu wychodzgcego w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH.
Wymagania podstawowe identyfikacja uzytkownikéw

System zabezpieczen firewall musi zapewniaé¢ mozliwos¢ transparentnego ustalenia tozsamosci
uzytkownikéw sieci (integracja z Active Directory, Ms Exchange, Citrix, LDAP i serwerami Terminal
Services). Polityka kontroli dostepu (firewall) musi precyzyjnie definiowa¢ prawa dostepu
uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni
lokalizacje i adres IP. W przypadku uzytkownikéw pracujgcych w srodowisku terminalowym, tym
samym majgcych wspdlny adres IP, ustalanie tozsamosci musi odbywad sie rowniez transparentnie.
System zabezpieczen firewall musi posiada¢ mozliwos¢ zbierania i analizowania informacji Syslog z
urzadzen sieciowych i systemow innych niz MS Windows (np. Linux lub Unix) w celu tgczenia nazw
uzytkownikéw z adresami IP hostow z ktdrych ci uzytkownicy nawigzujg potgczenia. Funkcja musi
umozliwia¢ wykrywanie logowania jak réwniez wylogowania uzytkownikow.

System zabezpieczen firewall musi odczytywad oryginalne adresy IP stacji koricowych z pola X-
Forwarded-For w nagtéwku http i wykrywaé na tej podstawie uzytkownikow z domeny Windows
Active Directory generujacych dang sesje w przypadku gdy analizowany ruch przechodzi wczesniej
przez serwer Proxy ukrywajacy oryginalne adresy IP zanim dojdzie on do urzadzenia.

Po odczytaniu zawartosci pola XFF z nagtéwka http system zabezpieczerh musi usung¢ odczytany
zrédtowy adres IP przed wystaniem pakietu do sieci docelowej.

Wymagania ochrony IPS, AV, anty-spyware, URL, zero-day

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW w zaleznosci od kategorii
tresci stron HTTP bez koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcja. Baza
web filtering musi by¢ regularnie aktualizowana w sposéb automatyczny i posiada¢ nie mniej niz 20
milionéw rekordéw URL.

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW ktéry mozna uruchomic
per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW
uruchamiana byta per urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).
System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ wykorzystania kategorii URL jako elementu
klasyfikujgcego (nie tylko filtrujgcego) ruch w politykach bezpieczenstwa.

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ recznego tworzenia wiasnych kategorii
filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi
i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowej uruchamiany per aplikacja
oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontrolujgcego ruch bez koniecznosci
dokupowania jakichkolwiek komponentdow, poza subskrypcjg. Baza sygnatur anty-wirus musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposdb automatyczny i pochodzi¢ od
tego samego producenta co producent systemu zabezpieczen.
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System zabezpieczen firewall musi posiada¢ modutu inspekcji antywirusowej uruchamiany per reguta
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modutu inspekcji antywirusowej
uruchamiany byt per urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).
System zabezpieczen firewall musi posiada¢ modutu wykrywania i blokowania atakdéw intruzéw w
warstwie 7 modelu OSI IPS/IDS bez koniecznosci dokupowania jakichkolwiek komponentéw, poza
subskrypcja. Baza sygnatur IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie
aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut IPS/IDS uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byta per urzadzenie
lub jego czesc (np. interfejs sieciowy, strefa bezpieczeristwa).

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢é recznego tworzenia sygnatur IPS
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiadaé modut anty-spyware bez koniecznosci dokupowania
jakichkolwiek komponentéw, poza subskrypcjg. Baza sygnatur anty-spyware musi by¢
przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od
tego samego producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut anty-spyware uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja anty-spyware uruchamiana byta per
urzadzenie lub jego cze$¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi posiadaé mozliwos¢ recznego tworzenia sygnatur anty-spyware
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiadac sygnatury DNS wykrywajace i blokujgce ruch do domen
uznanych za ztosliwe.

System zabezpieczen firewall musi posiadac funkcje podmiany adreséw IP w odpowiedziach DNS dla
domen uznanych za ztosliwe w celu tatwej identyfikacji stacji koncowych pracujacych w sieci LAN
zarazonych ztosliwym oprogramowaniem (tzw. DNS Sinkhole).

System zabezpieczen firewall musi posiadad funkcje automatycznego pobierania, z zewnetrznych
systemow, adreséw, grup adresow, nazw dns oraz stron www (url) oraz tworzenia z nich obiektow
wykorzystywanych w konfiguracji urzgdzenia w celu zapewnienia automatycznej ochrony lub dostepu
do zasobéw reprezentowanych przez te obiekty.

System zabezpieczen firewall musi posiada¢ funkcje automatycznego przegladania logowanych
informacji oraz pobierania z nich Zzrédtowych i docelowych adreséw IP hostéw biorgcych udziat w
konkretnych zdarzeniach zdefiniowanych wedtug wybranych atrybutéw. Na podstawie zebranych
informacji musi istnie¢ mozliwos¢ tworzenia obiektéw wykorzystywanych w konfiguracji urzgdzenia w
celu zapewnienia automatycznej ochrony lub dostepu do zasobdw reprezentowanych przez te
obiekty.

System zabezpieczen firewall musi umozliwiaé zdefiniowanie stron WWW i serwiséw do ktérych
uzytkownicy moga wysytaé swoje poswiadczenia. W przypadku préby wystania poswiadczen do
niezaufanej strony lub serwisu ruch musi zostac zablokowany.

System zabezpieczen firewall musi posiada¢ funkcje wykrywania aktywnosci sieci typu Botnet na
podstawie analizy behawioralnej.

System zabezpieczen firewall musi posiada¢ mozliwos¢ przechwytywania i przesytania do
zewnetrznych systemow typu ,Sand-Box” plikdow réznych typow (exe, dll, pdf, msofffice, java, jpg, swf,
apk) przechodzacych przez firewall z wydajnoscig modutu anty-wirus czyli nie mniej niz 2 Gbit/s w celu
ochrony przed zagrozeniami typu zero-day. Systemy zewnetrzne, na podstawie przeprowadzonej
analizy, muszg aktualizowac system firewall sygnaturami nowo wykrytych ztosliwych plikdw i
ewentualnej komunikacji zwrotnej generowanej przez ztosliwy plik po zainstalowaniu na komputerze
koncowym.

Integracja z zewnetrznymi systemami typu "Sand-Box" musi pozwala¢ administratorowi na podjecie
decyzji i rozdzielenie plikow, przesytanych konkretnymi aplikacjami, pomiedzy publicznym i
prywatnym systemem typu "Sand-Box".

Administrator musi mie¢ mozliwos¢ konfiguracji rodzaju pliku (exe, dll, pdf, msofffice, java, jpg, swf,
apk), uzytej aplikacji oraz kierunku przesytania (wysytanie, odbieranie, oba) do okreslenia ruchu
poddanego analizie typu ,Sand-Box”.
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System zabezpieczen firewall musi generowacd raporty dla kazdego analizowanego pliku tak aby
administrator miat mozliwos¢ sprawdzenia ktére pliki i z jakiego powodu zostaty uznane za ztosliwe,
jak rowniez sprawdzic ktérzy uzytkownicy te pliki pobierali.

Wymagania dodatkowe NAT, DoS, IPSEC VPN, SSL VPN, QoS

System zabezpieczen firewall musi wykonywa¢ statyczng i dynamiczng translacje adresow NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych adresy
prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug
serwerdw o adresacji prywatnej w sieci Internet.

System zabezpieczen firewall musi posiadac osobny zestaw polityk definiujgcy reguty translacji
adresow NAT rozdzielny od polityk bezpieczenstwa.

System zabezpieczen firewall musi posiadad funkcje ochrony przed atakami typu DoS wraz z
mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do Zréodtowego lub docelowego
adresu IP.

System zabezpieczen firewall musi umozliwiaé zestawianie zabezpieczonych kryptograficznie tuneli
VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywac sie
w oparciu o ustawienia rutingu (tzw. routing-based VPN). Dostep VPN dla uzytkownikéw mobilnych
musi odbywac sie na bazie technologii SSL VPN. Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga
zakupu dodatkowych licencji.

System zabezpieczen firewall musi umozliwia¢ inspekcje (bez koniecznosci zestawiania) tuneli GRE i
nieszyfrowanych AH IPSec w celu zapewnienia widocznosci i wymuszenia polityk bezpieczestwa, DoS
i QoS dla ruchu przesytanego w tych tunelach.

System zabezpieczen firewall musi umozliwiaé konfiguracje jednolitej polityki bezpieczeristwa dla
uzytkownikéw niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci, z ktérego
uzyskujg dostep (zasady dostepu do zasobdw wewnetrznych oraz do Internetu sg takie same zaréwno
podczas pracy w sieci korporacyjnej jak i przy potgczeniu do Internetu poza siecig korporacyjng). Musi
istnie¢ mozliwos¢ weryfikacji poziomu bezpieczeristwa komputera uzytkownika przed przyznaniem
mu uprawnien dostepu do sieci.

System zabezpieczen firewall musi pozwalaé na budowanie polityk uwierzytelniania definiujacy rodzaj
i ilos¢ mechanizmdéw uwierzytelniajgcych (MFA - multi factor authentiaction) do wybranych zasobdw.
Polityki definiujgce powinny umozliwiaé¢ wykorzystanie adreséw zrddtowych, docelowych,
uzytkownikéw, numeréw portow ustug oraz kategorie URL. Minimalne wymagane mechanizmy
uwierzytelnienia to: RADIUS, TACACS+, LDAP, Kerberos, SAML 2.0.

System zabezpieczen firewall musi wykonywac zarzadzanie pasmem sieci (QoS) w zakresie oznaczania
pakietéw znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. System musi umozliwia¢ stworzenie co najmniej 8 klas dla réznego
rodzaju ruchu sieciowego.

System musi mie¢ mozliwo$¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych
uzytkownikdéw.

System musi mie¢ mozliwos$¢ ksztattowania ruchu sieciowego (QoS) per sesja na podstawie
znacznikéw DSCP. Musi istnie¢ mozliwos¢ przydzielania takiej samej klasy QoS dla ruchu
wychodzacego i przychodzacego.

Wymagania dodatkowe Srodowisko wirtualne vmware

System zabezpieczen firewall musi pozwalaé na integracje w srodowisku wirtualnym VMware w taki
sposoéb, aby firewall mégt automatycznie pobiera¢ informacje o uruchomionych maszynach
wirtualnych (np. ich nazwy) i korzystat z tych informacji do budowy polityk bezpieczenstwa. Tak
zbudowane polityki powinny skutecznie klasyfikowac i kontrolowac ruch bez wzgledu na rzeczywiste
adresy IP maszyn wirtualnych i jakakolwiek zmiana tych adreséw nie powinna pociggac za sobg
koniecznosci zmiany konfiguracji polityk bezpieczerstwa firewalla.

Wymagania zarzgdzanie i raportowanie

Zarzadzanie systemu zabezpieczen musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli Web
GUI dostepnej przez przeglagdarke WWW. Nie jest dopuszczalne, aby istniata konieczno$¢ instalacji
dodatkowego oprogramowania na stacji administratora w celu zarzadzania systemem.

System zabezpieczen firewall musi posiada¢ koncept konfiguracji kandydackiej ktédrg mozna dowolnie
edytowac na urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji
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urzadzenia do momentu gdy zmiany zostang zaakceptowane i sprawdzone przez administratora
systemu.

System zabezpieczen firewall musi umozliwiaé edytowanie konfiguracji kandydackiej przez wielu
administratoréw pracujacych jednoczesnie i pozwalaé im na zatwierdzanie i cofanie zmian, ktérych sg
autorami.

System zabezpieczen firewall musi pozwalaé na blokowanie wprowadzania i zatwierdzania zmian w
konfiguracji systemu przez innych administratoréw w momencie edyc;ji konfiguracji.

System zabezpieczen firewall musi by¢ wyposazony w interfejs XML API bedacy integralng czescia
systemu zabezpieczen za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu
urzadzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI).

Dostep do urzadzenia i zarzgdzanie z sieci muszg byc¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczer musi pozwalaé na zdefiniowanie wielu
administratoréw o réznych uprawnieniach.

System zabezpieczen firewall musi umozliwiaé uwierzytelnianie administratoréw za pomoca bazy
lokalnej, serwera LDAP, RADIUS, TACACS+ i Kerberos.

System zabezpieczen firewall musi umozliwia¢ stworzenie sekwencji uwierzytelniajgcej posiadajacej
co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do przechowywania logéw i
raportdw o pojemnosci nie mniejszej niz 60 GB. Wszystkie narzedzia monitorowania, analizy logow i
raportowania muszg by¢ dostepne lokalnie na urzadzeniu zabezpieczen. Nie jest wymagany do tego
celu zakup zewnetrznych urzadzen, oprogramowania ani licencji.

System zabezpieczen firewall musi pozwalaé na usuwanie logéw i raportéw przetrzymywanych na
urzadzeniu po uptywie okreslonego czasu.

System zabezpieczen firewall musi umozliwiaé sprawdzenie wptywu nowo pobranych aktualizacji
sygnatur (przed ich zatwierdzeniem na urzadzeniu) na istniejgce polityki bezpieczenstwa.

System zabezpieczen firewall musi pozwalaé na konfigurowanie i wysytanie logéw do réznych
serwerdw Syslog per polityka bezpieczenstwa.

System zabezpieczen firewall musi pozwalaé na selektywne wysytanie logéw bazujgc na ich
atrybutach.

System zabezpieczen firewall musi pozwalaé na generowanie zapytan do zewnetrznych systeméw z
wykorzystaniem protokotu HTTP/HTTPS w odpowiedzi na zdarzenie zapisane w logach urzadzenia.
System zabezpieczen firewall pozwalaé na korelowanie zbieranych informacji oraz budowania
raportdw na ich podstawie. Zbierane dane powinny zawieraé informacje co najmniej o: ruchu
sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.

System zabezpieczen firewall pozwalac na tworzenie wielu raportéw dostosowanych do wymagan
Zamawiajgcego, zapisania ich w systemie i uruchamiania w sposdb reczny lub automatyczny w
okreslonych przedziatach czasu. Wynik dziatania raportéw musi by¢ dostepny w formatach co
najmniej PDF, CSV i XML.

System zabezpieczen firewall pozwalac na stworzenie raportu o aktywnosci wybranego uzytkownika
lub grupy uzytkownikdw na przestrzeni kilku ostatnich dni.

System zabezpieczen firewall musi posiada¢ mozliwos$¢ pracy w konfiguracji odpornej na awarie w
trybie Active-Passive lub Active-Active. Modut ochrony przed awariami musi monitorowac i wykrywac
uszkodzenia elementdéw sprzetowych i programowych systemu zabezpieczen oraz faczy sieciowych.
Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te muszg by¢
sSwiadczone w jezyku polskim w autoryzowanym osrodku edukacyjnym.

Wraz z systemem zabezpieczern wymagane jest dostarczenie opieki technicznej waznej przez
okres 3 lat. Opieka powinna zawiera¢ wsparcie techniczne swiadczone telefonicznie oraz poczta
elektroniczng przez producenta oraz jego autoryzowanego polskiego przedstawiciela, wymiane
uszkodzonego sprzetu, dostep do nowych wersji oprogramowania, aktualizacje bazy atakéw IPS,
definicji wiruséw, bazy kategorii stron WWW, dostep do systemu ,,Sand-Box” a takze dostep do baz
wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

Dostawca powinien by¢ autoryzowanym partnerem producenta rozwigzania, tj. powinien przedstawic¢
zaswiadczenie potwierdzajgce takg certyfikacje, atakze 2 imienne certyfikaty autoryzowanych
inzynieréw wystawione dla jego pracownikdéw.

Strona 81z 15



Ad. 5.1 Wymagania szczegoétowe dotyczace kontrolera sieci bezprzewodowej:

Element

Charakterystyka

Architektura

Petna kompatybilnos¢ i wspdtpraca z oferowanymi AP. Zamawiajacy wymaga aby urzadzenia
pochodzity od tego samego producenta, niemniej jednak dopuszcza sie zastosowanie urzgdzen
réznych producentéw pod warunkiem uzyskania petnej kompatybilnosci i wymaganej
funkcjonalnosci.
Kontoler musi oferowa¢ mozliwos¢ uruchomienia na $rodowisku wirtualnym Vmware oraz
Microsoft Hyper-V. Architektura musi by¢ zgodna ze standardem European Telecommunications
Standards Institute (ETSI) NFV
Mozliwosé pracy w klastrze active-active z balansowaniem roztozenia podfaczonych punktow
dostepowych. Awaria pojedynczego urzadzenia w klastrze nie moze mie¢ wptywu na ruch z
urzadzen klienckich WIFI, ani powodowa¢ degradacji ustugi WIFI np. koniecznos¢ ponownej
autentykacji i asocjacji
Kontroler dostarczony z licencjami na obstuge min. 33 AP ( rozwigzanie musi zapewnia¢ gotowos¢
rozbudowy systemu czyli mozliwos¢ licencyjnego rozszerzenia do obstugi min. 1000 AP dla
pojedynczego kontrolera oraz do 3000 AP w przypadku klastra kontroleréw )
Kontroler musi wspiera¢ obstuge min. 25000 aktywnych uzytkownikow sieci bezprzewodowej ( w
przypadku klastra kontroleréw rozwigzanie musi wspiera¢ obstuge do 60000 aktywnych
uzytkownikow )
Mozliwo$¢ skonfigurowania minimum 2000 niezaleznych sieci WLAN (SSID) dla zapewnienia
separacji ustug w sieci bezprzewodowej.
Obstuga adresacji IPv4 oraz trybu dual-stack IPv4/IPv6
Kontroler musi oferowaé przesytanie ruchu bezposrednio z AP zgodnie z regutami sieci
przewodowej L2/L3, bez koniecznosci tunelowania catosci ruchu przez kontroler
Kontroler musi zapewnia¢ wysokg odpornosc na awarie ustug dla klientéw, czyli w przypadku awarii
kontrolera ( nawet pracujacego w trybie pojedynczym ) nie zostanie przerwana ustuga pracy sieci
WIFI dla podtgczonych uzytkownikéw ani mozliwo$é podtgczania sie nowych uzytkownikéw. Musi
to by¢ zapewnione minimalnie dla nastepujacych sieci WIFI:
o bez autentykacji
o zautentykacjg WPA2/PSK
o dla sieci z portalem goscinnym ( o ile baza danych uzytkownikéw goscinnych jest trzymana na
zewnetrznym serwerze )
o dlasieci z autentykacjg i uwierzytelnianiem z WPA2/AES ( tzw Enterprise WPA2). W przypadku
gdy zewnetrzna baza danych RADIUS jest trzymana na zewnetrznym serwerze
o dlasieci z autentykacjq przez portal WWW do serwerdow AD lub LDAP
Wsparcie dla trybu multitenant, czyli mozliwos¢ kreowania osobnych podmiotéw biznesowych z
dedykowanymi ustugami kontrolera:
o mozliwos¢ definiowania osobnych uprawnien administracyjnych dla danego podmiotu
o mozliwo$¢ uruchamiania poszczegdlnych ustug typu Dostep Goscinny lub HotSpot dla
okreslonego podmiotu
o mozliwo$¢ tworzenia osobnych grup/stref AP dla danego podmiotu z granulacjg wers;ji
oprogramowania (grupy AP pracujg z innymi wersjami oprogramowania w celu obstugi AP,
ktdre nie sg juz obstugiwane w nowszej wersji) oraz mozliwos¢ zdefiniowania osobnego kody
kraju per grupa/strefa tak aby AP mogty pracowac w krajach gdzie wystepuja inne regulacje
radiowe
o wybdér dostepnych kanatéw dla grupy AP
o wybdr szerokosci kanatu dla danej grupy
o osobne raportowanie dla danego podmiotu
Funkcjonalnos¢ pozwalajgca na blokowanie uzytkownikow, ktérzy nie otrzymali bgdz zmienili adres
IP otrzymany z serwera DHCP.
Obstuga protokotu 802.11e (WMM), w celu zapewnienia odpowiedniej jakosci ustug (QoS)
poszczegdlnym ustugom przenoszonym w sieci (gtos, video, dane).
Funkcjonalno$¢ tworzenia list kontroli dostepu warstw L2/3/4 z funkcjonalnosciami
zaawansowanego filtrowania ruchu. Wtasciwe filtrowanie ruchu odbywaé musi sie na AP, tak by
odfiltrowac niepozgdany ruch juz na wejsciu do sieci.
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Funkcjonalno$é stosowania réznych list kontroli dostepu dla poszczegdlnych WLAN.

Funkcjonalno$¢ rozpoznawania i raportowania wykorzystywanych aplikacji per user, per AP, per

SSID

Funkcjonalno$¢ zablokowania okreslonych aplikacji per SSID

Funkcjonalno$¢ wykrywania i raportowania obcych AP. Raportowanie w postaci alarmdéw oraz

powiadomienia mail. Raportowanie musi oferowa¢ mozliwos¢ granulacji zaleznego od typu

zdarzenia:

o Raportuj wszystkie obce punkty dostepowe

o Raportuj tylko obce punkty dostepowe generujgce nastepujace zdarzenia tzw. Malicious AP:
SSID Spoofing, obcy AP podtaczony do sieci kablowej L2, MAC Spoofing

o Mozliwos¢ ochrony uzytkownikéw sieci bezprzewodowej przed podtgczaniem sie do tzw.
Malicious AP

Kontroler musi oferowad ustrukturyzowany interfejs programistyczny Restful/JSON API

umozliwiajgcy budowanie wiasnych aplikacji do zarzadzania i monitorowania kontrolera i

zarzadzanych przez niego punktow dostepowych. Wymagane jest aby dla APl byt dostepny

publiczny dokument opisujgcy sposéb komunikacji z API tzw. programming API reference guide.

Kontroler musi oferowa¢ mozliwos¢ zbierania informacji na temat uruchomionych sieci

bezprzewodowych, obstugiwanych punktéw dostepowych oraz podtgczonych urzadzeniach oraz

budowania raportdw ze wsteczng datg minimum do 30 dni. Restart kontrolera nie powinien

powodowac utraty zebranych danych i przedstawianych raportow

W przypadku wykorzystania kontrolera jako klienta NAS dla RADIUSa mozliwos¢ okreslenia sposobu

przedstawienia sie kontrolera do serwera RADIUS z wykorzystaniem: WLAN BSSID, AP MAC lub

innego zdefiniowanego przez administratora

W przypadku pracy kontrolera jako RADIUS proxy mozliwosé¢ podgladu statystyk komunikacji z

serwerem RADIUS takich jak: liczba sesji autentykacyjnych, liczba sesji accountingowych, liczba

requestow CoA (Change of Authorization, RFC5176) w tym odpowiedzi DM ( Disconnect Message)

Mozliwosé podgladu komend wydanych przez administratora systemu

Mozliwosé podgladu informacji statystycznych do 3 dni w zakresie podtgczonych urzadzen. Co

najmniej musi by¢ mozliwos¢ okreslenia doktadnego czasu podtgczenia sie do danego SSID, BSSID

dla danego podtaczenia, adres IP przydzielonego dla danego podtaczenia, liczba bajtéw wystana i

odebrana dla danego podtaczenia

Mozliwosé eksportu do serwera Syslog informacji na temat sesji podfgczonych urzadzen, co

najmniej nastepujgcych danych: klient mac adres, klient IP adres, adres IP przeznaczenia, rodzaj

protokotu, adres mac punktu dostepowego, z ktérego sesja byta inicjowana

Funkcjonalnos
ci Wifi

Obstuga 802.1Q VLAN z mozliwoscig zaréwno ustawienia osobnego VLANu dla kazdej sieci WLAN
oraz nadrzednie przydzielanie uzytkownika do odpowiedniego VLAN-u zgodnie z odpowiedzig
serwera RADIUS, pozwalajgc na petng separacje ruchu.

Funkcjonalnos¢ ukrywania poszczegdlnych sieci WLAN (SSID).

Funkcjonalno$¢ uruchamiania/wytgczania poszczegdlnych sieci WLAN (SSID) w okreslonych
godzinach badz dniach tygodnia (harmonogram tygodniowy z ziarnistoscig co najmniej godzinng)
Funkcjonalno$¢ automatycznego wytaczenia rozgtaszania danego BSSID w przypadku
niedostepnosci bramy wyjscia (ang. Default Gateway ).

Funkcjonalnos$¢ ograniczania predkosci przesytu danych klientéw per kazda sie¢ WLAN (SSID),
konfigurowalne osobno dla kierunku uplink i downlink.

Funkcjonalnos¢ ograniczania maksymalnej ilosci uzytkownikéw w poszczegdlnych sieciach WLAN
(na kazdy modut radiowy AP), w trosce o zapewnienie odpowiedniej jako$ci potgczen.

Wsparcie dla funkcjonalnosci przenoszenia klientéw pomiedzy pasmami radiowymi danego AP.
Wymagana mozliwos¢ procentowego zdefiniowania obcigzenia pasma w zaleznosci od ilosci
klientow.

Funkcjonalnos$¢ izolacji klientéw sieci radiowej (uruchamiane osobno na kazde SSID)
uniemozliwiajacg im bezposrednig komunikacje ze sobg w ramach tej samej sieci WLAN
Funkcjonalnos¢ zachowania ciggtosci dziatania sieci WLAN z autentykacjg 802.1X oraz autentykacja
o0 wewnetrzny captive portal (np. dostep goscinny) nawet w przypadku awarii potgczenia pomiedzy
punktem dostepowym, a kontrolerem sieci.

obstuga standardu 802.11r oraz 802.11k

obstuga standardu 802.11w MFP

Mozliwo$é mapowania ustawien QoS User Priority/Class of Service protokotu 802.1p na wartosci
DSCP

Obstuga VLAN pooling
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Obstuga Proxy ARP

Zarzadzanie

AP

Funkcjonalno$é automatycznego wykrywania kontrolera przez AP w warstwie L2 i L3. W przypadku
L3 musi by¢ mozliwos¢ wykorzystania przynajmniej 3 trybéw wykrywania kontrolera:

o opcja 43 serwera DHCP

o przez zapytanie DNS

o reczne zdefiniowanie na poziomie AP

Automatyczny upgrade oprogramowania systemowego na AP z wykorzystaniem bezpiecznego
protokotu SSL.

Dynamiczne zarzadzanie czestotliwosciami radiowymi oraz mocg wszystkich AP w celu
optymalnego pokrycia terenu i unikania interferencji.

Optymalizacja doboru kanatu przez AP w czasie rzeczywistym.

Funkcjonalno$¢ automatycznego rownowazenia obcigzenia AP przez klientdow sieci radiowej,
pozwalajaca zapobiec sytuacji nadmiernego obcigzenia pojedynczego AP przez wielu klientdw,
podczas gdy sgsiednie AP bytyby nie obcigzone.

Wsparcie dla funkcjonalnosci client admission control, czyli zdefiniowania progu pojemnosci, po
ktorego punkt dostepowy nie bedzie przyjmowat nowych potaczen. W ramach funkcjonalnosci musi
istnie¢ mozliwos¢ wyznaczenia progu na podstawie minimum nastepujgcych parametréow: liczba
podtaczonych urzadzen, maksymalna utylizacja radia, Srednia przepustowosc¢ dla urzadzenia.
Kontroler musi oferowac funkcjonalnos¢ mesh (sie¢ kratowa) pozwalajaca na radiowe podtgczenie
AP bez przytacza kablowego do innego AP w sieci (uplink radiowy). System powinien automatycznie
optymalizowa¢ topologie mesh tak, aby zapewni¢ najlepszg  przepustowos¢ i
automatycznie przywracaé poprawng prace systemu w przypadku awarii. W przypadku awarii
danego uplinku, sie¢ automatycznie powinna przetagczy¢ AP do alternatywnego uplinku w tym
samym lub sgsiadujgcym drzewie mesh. Dziatanie sieci mesh moze by¢ uzaleznione od wybory typu
AP.

Kontroler musi zapewnia¢ mozliwos¢ monitorowania parametréw pracy punktow dostepowych
wraz z poréwnaniem tych parametréw do innych punktéw dostepowych zdefiniowanych w grupie.
Monitorowanie parametrow radiowych musi umozliwia¢ definiowanie warunkow krytycznych
punktu dostepowego powyzej ktérego przekroczeniu punkt dostepowy jest oznaczany
odpowiednim statusem. Dla punktéw dostepowych musi by¢ koniecznos¢ zdefiniowania
nastepujgcych parametrow pracy punktu dostepowego: opdznienie na interfejsie radiowym,
utylizacje kanatu radiowego, liczba préb podtaczern niezakonczona sukcesem. Wbudowany
analityczny system musi automatycznie prowadzi¢ ranking punktéw dostepowych wraz z
historycznymi wartosciami przez co znaczgco usprawniony jest proces izolowania problemu i
okreslenia zakresu problemu, ktéry moze degradowac jakos$¢ pracy sieci WIFIL. Analityczny system
musi umozliwiac Sledzenie trendow pracy parametréw punktu dostepowego do 30 dni wstecz.

Autentykacja

Wsparcie dla nastepujacych algorytmdéw i mechanizméw bezpieczenstwa sieci radiowej: WEP,
WPA-TKIP, WPA2-AES, 802.11i, PSK.

Wsparcie trybu prywatny PSK, w ktérym to kazdy uzytkownik sieci w pojedynczym SSID otrzymuje
swoj wiasny klucz PSK stuzgcy do autentykacji do sieci bezprzewodowe;j

Autentykacja uzytkownikéw sieci radiowej za posrednictwem zewnetrznych serweréw AAA (nie
mniej niz Active Directory, LDAP, Radius) oraz za pomocg lokalnej bazy danych na Kontrolerze.
Funkcjonalnos¢ Captive Portal

Uwierzytelnianie Hotspot za pomoca protokotu WISPr.

Wsparcie dla standardu HotSpot 2.0 (Wi-Fi Certified Passpoint).

Obstuga goscinnych sieci WLAN (Guest WLAN) z autoryzacja na podstawie generowanych
guestpass’éw. Wymagana jest obstuga dostarczania Guest Pass przez ustuge SMS. Wbudowana
lokalna baza danych kont goscinnych musi umozliwia¢ wsparcie dla 10000 kont goscinnych.
Kontroler musi umozliwia¢ identyfikacje typu urzgdzenia/systemu operacyjnego uzytkownika
sieci bezprzewodowej wraz z funkcjonalnoscig przypisania odpowiedniej polityki dostepu (VLAN,
limity predkosci itp.) dla urzadzenia na podstawie typu/systemu operacyjnego.

Mozliwos¢ wigczenia protokotu LDAP przez SSL
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Zarzadzanie —  Dostep do interfejsu zarzadzajgcego kontrolera tylko przez bezpieczne szyfrowane protokoty
takie jak SSH i HTTPS. lJezeli urzadzenie obstuguje protokoty telnet lub http, musi istnie¢
mozliwosc ich wytaczenia.

—  Szyfrowanie ruchu zarzadzajgcego pomiedzy Kontrolerem, a AP.

—  Obstuga protokotu SNMPv3.

—  Monitorowanie parametréow Kontrolera i generowanie na ich podstawie statystyk. Kontroler musi
oferowac 30 dniowe statystyki dla nastepujacych parametrow: uzycie procesora, uzycie pamieci,
ilos¢ ruchu typu management

—  Kontroler musi posiada¢ wbudowany generator ruchu pozwalajacy na rzeczywisty pomiar
przeptywnosci pakietowej pomiedzy Kontrolerem a dowolnym AP.

—  Mozliwos¢ prezentacji graficznej rozmieszczenia punktow dostepowych na wbudowanych
mapach Google wraz z wyswietleniem minimum informacji o:
=  Nazwie punktu dostepowego
=  Modelu punktu dostepowego
=  AdresulP
=  MACadresu
= (Czasie ostatniego pojawienia sie w systemie
= |losci podtaczonych urzadzen klienckich

— Moizliwo$¢ prezentacji rozmieszczanie punktow dostepowych na zdefiniowanych wtasnych
mapach wraz z wyswietleniem minimum informacji o:
=  Nazwa punktu dostepowego
=  AdresIP
=  Kanaty pracy AP
= Liczba podtaczonych klientéw
=  Opdznienie dla kazdego interfesju radiowego
= Utylizacje kazdego interfejsu radiowego
= Liczba prob podtaczen klientow ktére nie zakonczyty sie podtgczeniem do sieci tzw.

connection failures

— Whbudowana funkcjonalnos¢ diagnostyki klientow sieci WIFI z wizualnym przedstawieniem fazy
podtfaczenia lub braku podtaczenia klienta do sieci WIFI. Wizualizacja musi nie tylko przedstawiaé
fazy podtgczenia do interfejsu radiowego, ale rdwniez fazy autentykacji do serwera AAA czy
serwera DHCP wraz z informacjami na temat zwracanych parametréw np. lista atrybutéw RADIUS
czy adres IP otrzymany z serwera DHCP jak rowniez informacje na temat ewentualnych btedow.
Wszystko ma by¢ dostepne z jednego wbudowanego narzedzia dostepnego w kontroler
bezprzewodowy bez koniecznosci sktadania raportéow z kilku réznych narzedzi. Funkcjonalnosé
wizualnego diagnozowania potgczen ma by¢ dostepna dla sieci typu Open, PSK oraz 802.1X

— Wsparcie dla Role-Based Policy umozlwiajagce granulacje polityk dostepowych do sieci w
zaleznosci od roli uzytkownika. Dla danego uzytkownika by¢ mozliwos¢ okreslenia polityk ruchu
czyli VLANu dostepowego, ograniczenia przepustowosci, list kontroli dostepu L3/L4 oraz
dostepnych aplikacji

— Wsparcie dla rozpoznawania, kontroli i monitorowania aplikacji musi by¢ realizowane w oparciu o
silnik deep-packet inspection. System musi oferowac liste dostepnych aplikacji, ktére chcemy
kontrolowa¢ w zaleznosci od kategorii lub umozliwia¢ zdefiniowanie aplikacji opisanych
manualnie na podstawie portu, rodzaju protokotu. Dla skategoryzowanych aplikacji musi by¢
mozliwos¢ upgradu sygnatur aplikacji. Upgrade sygnatur nie moze by¢ osobno ptatny lecz
wchodzi¢ w zakres wykupionego wsparcie technicznego

Ad. 5.2 Wymagania szczegotowe dotyczace punktow dostepowych wewnetrznych:

1. Punkt dostepowy musi wspiera¢ nastepujace tryby pracy
1.1. standalone (zarzadzanie punktem odbywa sie poprzez interfejs przegladarki internetowej, telnet i
SSH)
1.2. zarzadzany przez zewnetrzny kontroler sieci bezprzewodowej
1.3. jako samodzielny kontroler sieci bezprzewodowej umozliwiajgcy zarzadzanie grupg do 20 punktéw
dostepowych. Punkt dostepowy w roli kontrolera musi zapewnia¢ takze obstuge klientéw
802.11a/b/g/n/ac
2. Roéwnoczesna praca w pasmie 2,4 GHz oraz 5 GHz
Obstuga standardéw 802.11a/b/g/n/ac
4. Obstuga standardu bezprzewodowego 802.11d, 802.11h

w
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

22.

23.

24.

25.
26.

Praca w trybie MIMO 2x2:2

Wsparcie dla:

6.1. Tx DL MU-MIMO

6.2. Rx MCS 8-9 (256-QAM),

6.3. Rx A-MPDU of A-MSDU,

6.4. Tx SU beamformer,

6.5. Low Density Parity Check coding

Anteny wbudowane i zintegrowane z punktem dostepowym z wzmocnieniem minimum 3 dBi dla 2.4 GHz
oraz 5 GHz

Wsparcie dla technologii beamforming 802.11ac TxBF oraz technologii formowania wigzki dla klientéw
typu ,legacy” (802.11a/b/g/n) umozliwiajgce osiggniecie dodatkowego wzmocnienia na poziomie
minimum 4 dB

Certyfikowany przez Wi-Fi Alliance w zakresie Passpoint Online Signup (OSU) and Policy Provisioning
Minimalna czutos¢ odbiornika dla 2.4 GHz: -101 dBm

Obstuga minimum 400 podtgczonych stacji klienckich

Wbudowane wsparcie dla analizy spektrum widma

Obstuga sieci typu mesh

Obstuga 802.3at PoE oraz 802.3af PoE

Obstuga Multicast IP video streaming

Nie mniej niz 16 BSSID z wtasng politykg dostepu i regutami QoS

Nie mniej niz 4 kolejki QoS per stacja kliencka i wsparcie standardu 802.11e/WMM

Obstugiwane protokoty / standardy zabezpieczern: WEP/WPA-PSK/WPA-TKIP/WPA2-AES/802.11i
Obstuga trybu pracy Router z funkcjonalnoscig NAT i serwera DHCP

Obstuga autentykacji 802.1x dla portu Ethernet: tryb suplikanta i autentykatora

Kanaty pracy:

21.1. IEEE 802.11n: 2.4 — 2.484 GHz oraz 5.15 — 5.25 GHz, 5.25 - 5.35 GHz, 5.47 — 5.725 GHz, 5.725 -
5.85 GHz

Obstugiwana szybkos¢ transmisji:

22.1. 802.11ac: 6.5 - 867Mbps

22.2. 802.11n: 6.5Mbps —300Mbps

22.3. 802.11a: 54, 48, 36, 24, 18,12, 9, 6Mbps

22.4. 802.11b: 11, 5.5, 2, 1 Mbps

22.5. 802.11g: 54, 48, 36, 24, 18,12, 9, 6 Mbps

Charakterystyka punktéw dostepowych:

23.1. Zasilanie poprzez PoE lub zasilacz 12V DC

23.2. Wyposazony w dwa port RJ-45, auto MDX, jeden z mozliwoscig zasilania PoE, auto-sensing
10/100/1000mbps

23.3. Praca w temperaturze 0-50C, wilgotno$¢ do 95% (bez kondensacji)

23.4. Wyposazone w gniazdo bezpieczenstwa umozliwiajagce zamontowanie linki bezpieczeristwa

zabezpieczajgcej urzadzenia przed kradzieza

Optymalizacja pracy systemu poprzez funkcje:

24.1. Automatycznego wyboru najlepszego kanatu pracy w oparciu o realng
przepustowosé/pojemnosé kanatow dla 2.4 lub 5 GHz wraz z mozliwoscig przeniesienia klienta na
optymalny kanat z wykorzystaniem standardu 802.11h

24.2. Airtime fairness

Zgodnosc ze standardem VLAN 802.1q

Wbudowany port USB 2.0 umozliwiajgcy obstuge sensoréw standardu BLE lub wbudowana funkcjonalnosé

BLE

Ad. 5.3 Wymagania szczegoétowe dotyczace punktow dostepowych zewnetrznych:

1.

Punkt dostepowy musi wspierac nastepujace tryby pracy

1.1. standalone (zarzadzanie punktem odbywa sie poprzez interfejs przegladarki internetowej, telnet i
SSH)

1.2. zarzadzany przez zewnetrzny kontroler sieci bezprzewodowej
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1.3. jako samodzielny kontroler sieci bezprzewodowej umozliwiajgcy zarzgdzanie grupg do 20 punktéw
dostepowych. Punkt dostepowy w roli kontrolera musi zapewnia¢ takze obstuge klientéw
802.11a/b/g/n/ac

Réwnoczesna praca w pasmie 2,4 GHz oraz 5 GHz

Obstuga standardow 802.11a/b/g/n/ac

Praca w trybie MIMO 2x2:2

Szerokos¢ kanatu 20/40 dla 2,4GHz oraz 20/40/80 (dla 802.11ac)

Wsparcie dla 32 BSSID

Obstuga 802.3at PoE oraz 802.3af PoE, nie dopuszczana jest degradacja parametréw ustug punktu

dostepowego przy zasilaniu 802.3af

Obstuga minimum 500 podtgczonych stacji klienckich

Anteny wbudowane i zintegrowane z punktem dostepowym z wzmocnieniem minimum 3 dBi dla 2.4 GHz

oraz 5 GHz

Kanaty pracy:

10.1. IEEE 802.11n:2.4—-2.472 GHz oraz 5.15 -5.25 GHz, 5.25 -5.35 GHz, 5.47 - 5.725 GHz, 5.725 —
5.825 GHz

Obstugiwana szybkosc¢ transmisji:

11.1. 802.11ac: 6.5 - 867Mbps

11.2. 802.11n: 6.5Mbps —300Mbps

11.3. 802.11a: 54, 48, 36, 24, 18,12, 9, 6Mbps

11.4. 802.11b: 11, 5.5, 2, 1 Mbps

11.5. 802.11g: 54, 48, 36, 24, 18,12, 9, 6 Mbps

Obstugiwane protokoty / standardy zabezpieczeri: WEP/WPA-PSK/WPA-TKIP/WPA2-AES/802.11i
Wyposazony w minimum jeden port Ethernet 10/100/1000 Base-T

Praca w temperaturze od -20°C do +65 °C

Punkt dostepowy zgodny ze standardem odpornosci na warunki atmosferyczne IP67

Zamawiajgcy nie dopuszcza uzycia nieintegralnej, zewnetrznej obudowy w celu spetnienia wymagan
Waga nieprzekraczajaca 1kg (nie wliczajac zestawu montazowego)

Wymiary nieprzekraczajgce 20 x 16 x 10 cm (nie wliczajgc zestawu montazowego)

6 Wymagania szczegétowe dotyczace serwera rack:

Obudowa typu Rack 19” wraz z elementami niezbednymi do montazu w szafie (zestaw do zamontowania
serwerdw na wysuwanych szynach w szynach w szafie 19”) o wysokosci nie przekraczajacej 1U

Ptyta gtdwna zaprojektowana i trwale oznakowana przez producenta serwera z mozliwoscig
zainstalowania minimum 2 procesoréw

Chipset ptyty gtéwnej rekomendowany przez producenta procesora

Procesor minimum o$miordzeniowy w architekturze x86 64-bitowy, dedykowany do pracy w serwerach
wieloprocesorowych.

llos¢ zainstalowanych procesoréow: 2 szt.

llo$¢ pamieci obstugiwanej przez serwer: 768GB.

llos¢ slotédw pamieci: min. 24

Zainstalowana pamieé: min. 32GB na kazdy procesor.

Dedykowany kontroler dyskowy RAID zapewniajacy funkcjonalnos¢ RAID na poziomach 0, 1, 10, 5, 50

. Typ i ilo$¢ zainstalowanych dyskéw: min. 4 dyski 1TB typu ,hot-swap” SATA 2,5” min 7200rpm, z

mozliwoscig zainstalowania co najmniej 10 dyskéw 2,5” w technologii ,,hot-swap”

Interfejsy sieciowe: min. 4 porty Ethernet 10/100/1000 RJ-45 oraz min. 4 porty SFP+ 10Gb wspierajgce
mechanizm DPDK

Karta do zdalnego zarzgdzania: tak

Min. 2 redundantne zasilacze o mocy 650-870 W ,,hot-swap”

Obstugiwane systemy operacyjne: Microsoft Windows Server, Linux (Red Hat, SUSE), VMware
Gwarancja: min. 12 miesiecy z czasem reakcji serwisu w nastepnym dniu roboczym.
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Ad.7 Wymagania szczegétowe dotyczace macierzy dyskowej:
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

Procesor 4 rdzeniowy o taktowaniu min. 2.1 GHz

Pamie¢ RAM 8GB

Maksymalna mozliwa ilos¢ pamieci RAM: 64GB

Obudowa do montazu w szafie rack wraz z szynami, wysokos¢ 2U

Ilos¢ kieszeni hot-swap (wymiana dyskdw podczas pracy bez wytgczania macierzy) na dyski
3,5":8

Ilos¢ kieszeni M.2: 2

llo$¢ zainstalowanych dyskéw: 4 sztuki, kazdy o pojemnosci 6TB, przeznaczone do urzadzen NAS, zgodne z
oferowanym urzgdzeniem (znajdujace sie na liscie dyskow zgodnych publikowanej przez producenta)
4 interfejsy sieciowe Gigabit RJ-45 Ethernet

2 interfejsy sieciowe 10GbE SFP+

Dwa wbudowane redundantne zasilacze

Dwa wbudowane porty USB 3.0 i cztery wbudowane porty USB 2.0

Wsparcie dla RAID 0,1,5,6,10, RAID hot spare, migracja poziomdw Online RAID
Wbudowana obstuga iSCSI z obstugg min. 256 LUN

Obstuga protokotow wspétdzielenia plikéw CIFS/SMB, AFP, NFS, FTP/FTPS, HTTP/HTTPS,
Obstuga Windows ACL

Obstugiwane protokoty sieciowe: TCP/IP, DHCP, CIFS/SMB, NFS, HTTP, HTTPS, FTP, Telnet,
SSH, iSCSI, SNMP

Obstugiwane systemy plikdw dla dyskéw zewnetrzynych: EXT3, EXT4, NTFS, FAT32, HFS+
Certyfikat zgodnosci z systemami wirtualizacyjnymi: VMWARE, HYPER-V, CITRIX
Wspodtpraca z Microsoft Active Directory w zakresie autoryzacji dostepu

Powiadamianie o zdarzeniach za pomocg e-mail

Potaczenia szyfrowane: HTTPS, FTP z SSL/TLS

Wsparcie dla funkcji Wake On LAN

Mozliwos¢ rozbudowy funkcjonalnosci oprogramowania za pomocg dodatkowych pakietow
instalowanych z poziomu menu administracyjnego
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